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|. Presentacidn

Hoy nos encontramos en pleno proceso de transformacion de amplios sectores
econdmicos, politicos y sociales, mediante la digitalizacion de la informacion.
Sin duda, es la era de la digitalizacion. Esto supone grandes desafios para
la sociedad en general. Uno de ellos es la pérdida de privacidad producto
del explosivo aumento de artefactos tecnolégicos que recaban constante-
mente informacién personal de los ciudadanos, lo que, a su vez, supone
otro desafio: los datos recolectados pueden ser utilizados para manipular
nuestras decisiones, tanto las del diario vivir, como las politicas. Asi, los
mecanismos y canales por los cuales los candidatos comunican sus men-
sajes al electorado se van modificando conforme avanza la incidencia de
las tecnologias de la informacion. De los discursos en las plazas publicas
se ha llegado al uso de redes sociales con mensajes directos a los usuarios.

Recientes investigaciones cientificas de perfil psicologico confirman que
se puede caracterizar individualmente a las personas utilizando sus datos
personales y usar de manera muy eficaz esos datos, logrando transmitir
mensajes disefiados a medida, con un alto grado de personalizacion y
obteniendo la respuesta esperada por el destinatario. Esta que es una gran
herramienta para conocer mejor a los electores y consumidores también
puede representar un riesgo si es utilizada de manera inescrupulosa. Por
de pronto, puede constituir un riesgo para la democracia, toda vez que
los equipos de campafias electorales pueden manipular la informacién
que obtienen de esos datos y que hoy tiene una profundidad, exactitud
y variedad de fuentes de informacion nunca antes vista en la historia.

Los datos sobre nuestros ingresos, habitos de compra, perfiles en redes
sociales, empleo, preferencias y opiniones, entre otros, pueden juntarse,
sintetizarse y venderse. Llevado al extremo, este proceso podria generar un
perfil digital duradero que permita a quien lo construye conocer de mejor
forma a las personas de lo que ellas mismas se conocen. De esta manera, mal
utilizados, los datos personales se pueden transformar en una herramienta
efectiva para socavar nuestro derecho a la autodeterminacion y afectar
nuestra libertad de decision politica para votar por uno u otro candidato.

Por esta razon, profundizando nuestro rol piiblico en materia de proteccion de
datos personales, el Consejo para la Transparencia se ha propuesto la tarea
de investigar los distintos ambitos en los cuales se necesita una atencion
especial en el resguardo de la privacidad de las personas, ya sea porque
es necesario garantizar el derecho fundamental a que exista proteccion
de la vida privada, asi como las repercusiones que puede suscitar la falta
de regulacion en nuestro sistema politico y electoral, pues entendemos

que la democracia no se limita sélo al periodo de elecciones, sino que
también implica debate, participacion y desarrollo de institucionalidad.

Las personas basan sus decisiones y participacion democratica en la
informacion de la que disponen y si dicha informacién es deliberadamente
manipulada a través del uso indebido de sus datos personales, sus decisiones
posteriores podrian no ser genuinas.

En el presente documento, los analistas de estudios se adentran en los
principales elementos que problematizan la relacion entre Democracia y
Proteccion de Datos Personales en la era digital, reflexionando acerca de las
investigaciones que comenzaron a gestarse desde las ciencias sociales, pero
que se traspasaron a los actuales asesores y consultores politicos para que
-con evidencia cientifica- fuese mas probable la eleccién de algtin candidato.
También analizan el rol decisivo que han asumido los datos personales para
que, a través de algoritmos y la integracion de un sinnimero de bases de
datos, puedan influenciar las decisiones politicas de los ciudadanos.

También indagan en la transformacion y adaptacion que han asumido los
partidos politicos frente a la digitalizacion para no perder el nexo con la
ciudadania, la identificacion de sus necesidades desde el comportamiento
social visible, sus deseos y motivaciones, o que evidencia un cambio de
paradigma del control ciudadano.

Exploran las herramientas para lograr influenciar las decisiones de los
ciudadanos y analizan estrategias para minimizar el riesgo que conlleva la
digitalizacidn, actualizando, por ejemplo, la legislacion vigente, empoderando
a la ciudadania respecto al uso de sus datos personales y generando un
mayor comportamiento ético por parte de organismos o empresas que tratan
esos datos personales.

Dada la utilidad y los riesgos que se observan en la relacion que se esta-
blece entre Democracia y Proteccion de Datos Personales en |a era digital,
consideramos que es tiempo de ir subsanando los vacios regulatorios
e informar a la ciudadania sobre los eventuales riesgos que conlleva el
desarrollo digital, para que asi cada cual pueda disfrutar de sus beneficios
y aceptar conscientemente sus riesgos o evitarlos, en la construccion de
una sociedad mejor.

Jorge Jaraquemada Roblero
Presidente Consejo para la Transparencia
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2. Manipulacién politica en la era de los datos

2.2 MANIPULACIGN POLITICA

Desde su nacimiento, uno de los mayores esfuerzos de las ciencias
sociales fue producir teorias con un poder predictivo genuino (Gorton,
2016). Tal fin, proporcionaria las herramientas necesarias para resolver
los problemas més acuciantes de la sociedad. Bajo el optimismo de los
avances cientificos demostrados por las ciencias naturales, una serie
de investigadores buscaron homologar su metodologia y rigurosidad
cientifica para aplicarla al comportamiento social: “las ciencias natu-
rales han proporcionado cierto tipo de conocimientos que les permiten
controlar su medio ambiente natural haciéndolo asi mas hospitalario
y productivo, de la misma manera que las ciencias sociales permitiran
a los hombres controlar su entorno social, haciéndolo més armonioso
y congruente con las necesidades y deseos de sus miembros” (Gorton,
2016, p. 5). El intento de predecir el comportamiento de las personas
levant6 alertas entre quienes visualizaban este proyecto como una
forma de dominacion. La escuela de Frankfurt -liderada por Theodor
Adorno'- planted que tratar de comprender el entorno social mediante
técnicas positivistas conllevaria solo a un conocimiento superficial
de la realidad social. Ademas, definir las politicas sociales en base a
la experimentacion en ambientes controlados, crearia finalmente una
sociedad de tecndcratas. La ciencia, en vez de emancipar al hombre
de su ignorancia mediante el uso de la razon, se transformaria en una
herramienta de manipulacion, conteniendo en si misma una profunda
vocacion antidemocratica (Ibid.). No quedaba del todo clara |a diferencia
entre el poder de prediccion y la manipulacion.

Las criticas, sin embargo, no surtieron el efecto esperado. Para 1950 el
desarrollo de un movimiento a favor de la experimentacion para predecir
del comportamiento humano era cada vez mas importante al interior
de las universidades. Un grupo de investigadores -liderados por David
Easton- comenzaron a utilizar la observacion controlada y la cuantificacion
del comportamiento politico, a través de una serie de variables, como
el voto, la formacién de la opinién, el comportamiento de los grupos de
interés, los partidos politicos y el proceso legislativo. Pese a ello, las

investigaciones no ayudaron a comprender el comportamiento politico
de la ciudadania debido a una serie de factores, tales como la falta de
delimitacion de los problemas politicos, la incapacidad para especificar
la magnitud de las relaciones entre las variables o la imprecision en
la definicion de éstas (Gorton, 2016). Asi, los problemas politicos eran
demasiado complejos como para reducirlos solo a modelos causales, por
lo que a pesar de que las investigaciones aportaron una vision general
del sistema politico, la imposibilidad de los cientistas sociales para
descubrir las leyes generales de la politica y del comportamiento humano
-tal como lo hacian las ciencias naturales- socavaron los intentos para
predecir y controlar los fenémenos sociales en este ambito.

Ahora bien, los intentos iniciales de predecir y controlar fendmenos
sociales que no surtieron los resultados esperados en el siglo pasado,
hoy comienzan a ser una realidad a través de la manipulacion del
comportamiento politico de los ciudadanos realizada por consultores,
técnicos e investigadores que trabajaban en campafias politicas
modernas, los que utilizando las técnicas experimentales del siglo
pasado y complementadas con las nuevas tecnologias empleadas en
las campafias, estan logrando una eficacia nunca antes vista para
influenciar las creencias y conductas de los ciudadanos de cara a las
elecciones democraticas.

Las investigaciones realizadas por los politélogos Alan Gerber y Donald
Green en torno a |a participacion electoral, marcaron un precedente para
basar las decisiones de campafias mediante evidencias cientificas. En
el afio 2000, publicaron los resultados del estudio “The effects of Can-
vassing, Telephone Calls, and Direct Mail on Votant Turnout’ en el cual
buscaban definir el método més efectivo para incitar a los ciudadanos a
participar en las elecciones?®. Los investigadores seleccionaron al azar a
ciudadanos de la localidad de New Heaven, Estados Unidos, y utilizaron
tres métodos para animarlos a votar: “puerta a puerta”, “correo postal”
y “llamadas telefénicas”. El grupo de tratamiento se dividid en base a
estos tres métodos. Pero ademds, cada grupo se subdividié para que

recibieran diferentes mensajes: “deber civico”, “eleccion cerrada” y
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“solidaridad vecinal”. A los destinatarios del mensaje “deber civico” se
les dijo que votar era su deber civicoy que la democracia dependia de la
participacion de la ciudadania. A los que recibieron el mensaje “eleccion
cerrada”, se les dijo que cada afio algunas elecciones sélo se deciden por
unos pocos votos y que ellos podian marcar esa diferencia. Por Giltimo,
alos que recibieron el mensaje “solidaridad vecinal”, se les sefiald que
los politicos a veces ignoran los problemas de una comunidad si es que
las personas de dicha comunidad no van a votar (Gorton, 2016). Los
resultados del estudio determinaron que el método “puerta a puerta” fue
un 13% mas eficaz para incitar a los ciudadanos a votar que su simil
del grupo de control. EI contacto por correo postal sélo aumentd unos
pocos puntos porcentuales, mientras que no se estipularon diferencias
entre ambos grupos de llamados telefénicos. Ademas, dentro de los
subgrupos, los que recibieron el mensaje “eleccion cerrada”, tuvieron
un 3% mas de probabilidades de votar respecto a los que recibieron el
mensaje “deber civico” y un 7% mas que los que recibieron el mensaje
“solidaridad vecinal”. Las conclusiones sugieren que incitar a los elec-
tores puerta a puerta era el método mas eficaz para que los ciudadanos
votasen. Ademas, esta condicion se maximizaba si iba acompafiada de
un slogan que les dijese que el desenlace de la eleccion dependia de
cada uno de ellos, debido a lo estrecha de la votacion.

El estudio, basado en un experimento de campo, resultd innovador para
la época, llamando la atencion de varios asesores politicos, pues con
él, las ciencias sociales pasaban a ser de gran ayuda para estudiar el
comportamiento de los electores y obtener una mayor eficiencia en el
proceso de las campafias politicas. Fue asi que asesores e investigadores
politicos se volcaron a estudiar diversas técnicas de investigacion
de las ciencias sociales, como el uso masivo de grupos focales para
disefiar mensajes precisos que incentivasen a los ciudadanos a votar,
olaindagacion, mediante experimentos, de estructuras subconscientes
que respondiesen a estimulos o frases correctamente delineadas. De
todas estas investigaciones, destacd la publicacién del libro Get Out
the Vote*, el cual resultd ser una guia -con evidencia cientifica- sobre
la rentabilidad de diversas tacticas para publicitar anuncios politicos,
dependiendo del grupo al cual iban dirigidos.

Sibien la aplicacion de la ciencia a los problemas politicos fue rechazada
por parte de académicos e investigadores durante sus primeros afios, las
campafas politicas modernas han comenzado a utilizar los hallazgos
cientificos para tratar de controlar y manipular a los electores de una
manera precisa y efectiva. Las tacticas que hoy en dia se utilizan para
influir en los votantes se centran en la formacion de opiniones politicas
y de creencias de los ciudadanos, identificando o desencadenando

Green & Gerber 2015.

procesos inconscientes. Con los experimentos de campo realizados, los
asesores de campafia saben el tipo de publico al cual enviar el mensaje
y el tipo de mensaje correcto para incitar a los ciudadanos a votar. Los
grandes volimenes de datos que hoy se recolectan de las personas
resultan fundamentales para generar perfiles exactos de ellos. Asi se
sabe cual mensaje apretaré el boton del inconsciente e incitara a los
ciudadanos a votar por algin candidato.

2.2 BIG DATA

El predecir, controlar y manipular nuestras decisiones se hace mas
facil si se tiene informacidn respecto a como nos sentimos, cuales
son nuestros gustos o cuales son nuestras expectativas futuras.
Precisamente, hoy en dia nos situamos en una era donde el flujo de
informacion y la cantidad de datos que se generan es impresionante®.
Tal es la magnitud del flujo de datos, que en 2016 se produjeron tantos
como en toda |a historia de la humanidad hasta 2015 (Helbing, 2017).
Se generan navegando en sitios web, en el uso de plataformas como
Facebook, WhatsApp o YouTube e, inclusive -la Gltima tendencia- a
través de nuestros artefactos cotidianos: el internet de las cosas. Todo
esta conectado a la red. Se estima que en 10 afios mas habra 150.000
millones de sensores produciendo una infinidad de datos. Ya no solo
habré teléfonos inteligentes, sino también casas inteligentes, empresas
inteligentes y ciudades inteligentes. Es tanta la cantidad de datos que
ni si quiera los humanos podemos procesarlos. Esa funcién la estan
asumiendo los algoritmos informéticos.

El desarrollo de algoritmos inteligentes proviene desde la década de
los cuarenta del siglo pasado. Norbert Wiener se abocé al estudio de
los sistemas de comunicacion y control de seres complejos, la denomi-
nada cibernética. Advirtié que los fenémenos de retroalimentacion y
la sincronizacién, mediante una secuencia ordenada de instrucciones,
son posibles de encontrar en la naturaleza, en la sociedad y en las
maquinas, puesto que estos procesos -los algoritmos- son necesarios
para mantener |a organizacion y estabilidad de cualquier organismo,
independiente de su naturaleza (Rajsbaum & Morales, 2016). El impulso
de algoritmos aplicados a las maquinas ha sido fundamental para
desarrollar y diagnosticar sistemas complejos adaptables al entorno,
como la emergencia de la Inteligencia Artificial, al punto de emular las
operaciones cerebrales, lo que hoy se conoce como las “redes neuro-
nales”. Incluso, existen corrientes filosoficas -que cada vez tienen mayor
preponderancia en la comunidad cientifica- basadas en los algoritmos:
el “Dataismo”. Esta corriente sostiene que “el universo consiste en flujos

>En un minuto, en el mundo se realizan 3.877.140 busquedas en Google, se reproducen 97.222 horas de videos en Netflix, se miran 4.333.560 videos en YouTube, se escriben 473.400 tweets
en Twitter, se publican 49.380 fotos en Instagram, se generan 73.249 transacciones en internet, entre otros datos. https://business-intelligence.grupobit.net/blog/cuantos-datos-se-produ-

cen-en-un-minuto
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de datos y que el valor de cualquier fenémeno esta determinado por su
contribucion al procesamiento de datos” (Harari, 2018, p.400). Al igual
que Wiener, plantean que las mismas leyes matematicas rigen tanto para
los seres vivos como para las maquinas. Por lo tanto, el mundo puede
ser entendido a través de los algoritmos y los flujos de informacion.
Asi, cosas tan diversas como la economia, la musica o la astronomia,
tienen un denominador comun: una estructura basada en un flujo de
datos y del cual se puede estudiary sacar provecho.

Para Han (2018), el “Dataismo” seria algo asi como un totalitarismo
digital. Toda la vida se vuelve cuantificable: la temperatura corporal,
la glucosa en la sangre, el consumo de calorias, la cantidad de horas
dormidas, el rendimiento corporal, los estados emocionales y un largo
etcétera. El “Dataismo” considera que los datos liberan al conocimiento
de cualquier intuicion, conduciéndolo a una plenitud. La teoria, entonces,
empieza a sobrar: “Adiés a toda teoria del comportamiento humano,
desde la lingiiistica hasta la sociologia. Olvida la taxonomia, la on-
tologia, la psicologia. ;Quién sabe por qué la gente hace lo que hace?
La cuestion es que lo hace y que podemos seguirlo y medirlo con una
fidelidad sin precedentes. Con suficientes datos, los nimeros hablan
por si mismos” (Anderson en Han, 2018). La presuncién de entender
todo mediante los ndmeros es para Han algo vacuo, pues, los ndmeros
no implican necesariamente una “narracion”.

Para los asesores politicos, los datos representan infinitas posibili-
dades. Las cléasicas encuestas de opinidn no reflejan en tiempo real las
motivaciones y necesidades de la cambiante sociedad. Resulta costoso
realizar permanentemente encuestas para tratar de inferir las necesi-
dades y preferencias de los ciudadanos. Ademas, los rapidos avances
en el poder de los procesadores desde la mitad de la década de 1990,
el surgimiento de la banda ancha desde el 2000, la explosion de los
teléfonos inteligentes en el 2007 y la popularizacion de las redes sociales
desde el 2010, abrieron las puertas para el transito del enorme flujo de
informacion. Los investigadores ya no tienen la necesidad de invertir

grandes sumas de dinero para recabar informacion. Son los mismos
ciudadanos los que la ponen a disposicion: “cada vez que prendemos
el teléfono, que hacemos “clic” o seleccionamos uno u otro botdn en la
pantalla, estamos generando informacion. Los datos pueden ser usados
de maneras muy distintas: para vendernos algiin producto, para conec-
tarnos con ciertas personas, para disefiar ciertas politicas publicas y,
también, para manipularnos” (Luna, 2019). Es cada vez mé&s comin que
en politica se utilice el analisis de datos para dirigir a los ciudadanos
hacia un comportamiento especifico. Es lo que se conoce como Nudding
0 “pequefio empujon”: una forma moderna de paternalismo. Sus defen-
sores consideran que las personas no toman buenas decisiones, por lo
tanto, hay que ayudarlas. Sin embargo, Nudding explota las debilidades
psicologicas para conducirnos a comportamientos especificos. Es una
forma moderna de conductismo (Helbing, 2017). Pero a diferencia de un
sistema de recompensas y castigos, el “pequefio empujén” se sostiene, a
juicio de Helbing, mediante una burbuja: con informacion personalizada
se controla nuestro pensamiento. Con precios personalizados podemos
ser castigados o compensados. Con el analisis de la informacién que
se encuentra en |a red se influencia a los individuos a tomar decisiones
que comdnmente no tomarian.

Big Dataes la integraciony andlisis, mediante algoritmos complejos, de
un entramado gigantesco de datos de diversa naturaleza. A diferencia
de |a estadistica, el Big Data trasciende la mera percepcion u opinion,
logrando -a través de un analisis de mineria de datos- un poder predic-
tivo mucho mayor, mas fiable y con mayor exactitud. Cada accién que
una persona realice en el mundo digital deja una huella. No es dificil,
por lo tanto, triangular cada fuente de datos para generar perfiles e
influenciarnos a realizar alguna accién mediante tacticas de induccion.
Nuestra huella digital est4 definiendo lo que pensamos, lo que sentimos
y lo que somos. Han esta en lo cierto cuando asemeja el Big Data al Big
Brotherde Orwell. Los datos siguen aumentando. La vigilancia politica,
cual pandptico®, se ejerce sutilmente, pues somos nosotros mismos los
que ponemos a disposicion nuestros datos personales.

Seg(in Foucault, el pandptico o panoptismo, en un contexto carcelario, es “inducir en el detenido un estado consciente y permanente de visibilidad que garantiza el funcionamiento automatico
del poder. Hace que la vigilancia sea permanente en sus efectos, incluso si es discontinua en su accién” (Foucault, 2012, p. 233).
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3. Datos personales y vigilancia politica

3.1 PARTIDOS POLITICOS: DE LO TRADICIONAL A LO TECNOLOGICO

La vigilancia electoral es parte de la evolucion de las campafas politi-
cas. Desde los cimientos de la democracia moderna en el siglo XIX, los
partidos politicos han recabado informacién de sus electores como una
forma de conexion, de compromiso y entendimiento de sus necesidades
(Rosanvallon, 2017). De otra forma, se corre el riesgo de que canalicen
demandas escindidas de lo que plantean sus miembros. Sin embargo,
en las Gltimas décadas, los partidos han perdido influencia como un
canal legitimo de representacion ciudadana. Como ocurre con otras
instituciones politicas, se ha perdido la confianza en ellos’.

Los partidos han enfrentado, con distintas estrategias, la desconfianza
ciudadana (y la respectiva pérdida de adherentes), adaptandose a las
nuevas formas de comunicacion, transformandose la explosion tec-
nolégica en una disyuntiva para su legitimidad politica. Los partidos
mas tradicionales, han visto a Internet como una forma de descentra-
lizacion de la comunicacion politica, por lo tanto, como una pérdida de
control y poder (Gerl, 2017). Son los que presentan mayor conflicto con
las expectativas de los ciudadanos -considerando que éstos utilizan la
tecnologia para canalizar sus deseos y necesidades- al no aprovechar
“la comunicacién instantdnea” e informarse en tiempo real de las
demandas ciudadanas. Pero otros han sabido leer estratégicamente el
surgimiento de tecnologias como Internet, aprovechando de contrarrestar
la distancia existente con la ciudadania, ofreciendo nuevas formas de
interaccion social, organizacién y participacion, por ejemplo, mediante
el analisis de redes sociales. Precisamente, son estos partidos los que
han utilizado el poder del Big Data, los algoritmos y el Microtargeting,
innovando en la recoleccion de informacion de los ciudadanos. En todo
esto hay una delgada linea entre el tratamiento de datos de forma
impersonal o estadistica y la comercializacion de metadatos de forma
ilicita, tal como lo afirma la Comisionada del Instituto Nacional de
Acceso a la Informacion y Proteccion de Datos Personales de México,
Patricia Kurzcyn®: “el problema es que se recaban los datos a través

de las credenciales de un elector con el objetivo de reunir firmas para
formar partidos politicos. Y ahi hay quienes venden los bancos de datos
(...). Es muy famoso en México, como se encontrd hace varios afios, una
persona en un mercado que vendia una base por 10 mil pesos (mexicanos)
y que contenia la informacion de millones de mexicanos que teniamos
credencial de elector®”.

Lo cierto es que comienza a vislumbrarse una tendencia general de los
partidos politicos para modificar sus estructuras internas y adaptarse
a los nuevos desafios tecnoldgicos: desde la creacién de sitios web
hasta la generacion de equipos para producir material audiovisual
que pueda ser puesto a disposicion de seguidores o partidarios para
distribuirlo por redes sociales. Otra tendencia, que cada vez ocupa un
rol mas importante para los partidos, apunta a la participacion online
de los ciudadanos, pero s6lo como un “proceso de afiliacién de primer
nivel” (Ibid.), ya que la participacion utilizando medios tecnoldgicos
no significa necesariamente adhesion, pero si un medio para inscribir
0 captar militantes.

3.2 CONTROL Y VIGILANCIA POLITICA

La vigilancia politica no es algo nuevo. En el transcurso de |a historia
se ha vigilado politicamente a los ciudadanos para la consecucion de
diversos fines. Por ejemplo, en el seno de la industrializacion, para
aumentar el rendimiento y la produccion, se vigilaba a los sujetos
para someterlos a un “cédigo de normas, preceptos y prohibiciones,
eliminando desviaciones y anomalias” (Han, 2018). Foucault (2012),
describi6 a esta sociedad como “disciplinaria”, cuyo &mbito de vigilancia
y control se ejercia en todas las esferas de la vida: reproduccion, tasas
de natalidad y mortalidad, nivel de salud, esperanza de vida, etc. A
este férreo control, Foucault lo denomind la “Biopolitica”: una forma de
poder politico que administra a la poblacion, la adiestra o disciplina en
funcién del modo del produccién industrial. Pero, en la actualidad, el
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modo de produccion ha cambiado. Ya no se necesita controlar el cuerpo
y sus movimientos para obtener el maximo rendimiento. Cada vez més
se producen cosas “intangibles”. Se ofrecen servicios y experiencias. El
control del cuerpo cede ante el control de la psiquis. “Para incrementar
la productividad no se superan resistencias corporales, sino que se
optimizan procesos psiquicos y mentales” (Han, 2018, p.42). En base
a ello, Han sostiene que la nocién de Biopolitica -junto con el control
y vigilancia poblacional en base a mediciones estadisticas- ya no es
adecuada para la sociedad digital. La Biopolitica es reemplazada por
la Psicopolitica. La estadistica como forma de control poblacional se
reemplaza por el Big Data: ahora es posible escudrifiar lo que antes no
se podia: nuestros deseos y motivaciones.

La estrategia de la vigilancia politica actual, por lo tanto, no se ejerce
para delimitar (o disciplinar), sino para fomentar, en palabras de Han,
un “desnudamiento voluntario”. El antiguo pandptico de Bentham,
que desde una torre central observaba privilegiadamente a todos los
prisioneros, sin saber estos si efectivamente eran vigilados o no, ya
no es efectivo, pues esta ligado a un “medio 6ptico”: se puede vigilar
el comportamiento, el movimiento del cuerpo, pero no puede acceder
al pensamiento o las necesidades internas. En razdn de ello, se ha
desarrollado un panéptico digital, donde Internet es el repositorio de los
datos que, voluntariamente, las personas alimentan con su informacion.
En este sentido, a la vigilancia politica ya no es posible vincularla
con la nocién de Estado Vigilante. Con el pandptico digital, surge la
“autovigilancia”. Asi, con la digitalizacion y el Big Data, la vigilancia es
mucho mas eficiente, posibilitando la observacion no sélo lo que esta
a la vista, sino también de nuestras motivaciones, deseos, proyectos
0 incluso nuestros estados de animo, que voluntariamente ponemos
publicamente a disposicién mediante la red.

La efectividad de la Psicopolitica para vigilar a los ciudadanos culmina
con el uso utilitario de las emociones humanas. Aparte de comunicarse con
otras personas, realizar compras en linea o la biisqueda de informacién
sobre intereses, |a red se ha utilizado para una repentina descarga de
afectos. Las emociones, al ser mas rapidas, volatiles y situacionales,
permiten estimular de mejor forma el consumo. De ahi que hoy en
dia ya no se consuman cosas (o0 candidatos), sino “emociones”. La
racionalidad se opone a que los sujetos puedan descargar sus deseos
0 motivaciones personales en la red. En cambio, la emocién -méas
impulsiva- otorga el acceso a la vigilancia politica de nuestra psiquis.
Con los repositorios modernos de informacion, como Facebook, Twitter,
Amazon o WhatsApp, un candidato, facilmente mediante el anélisis de
datos, puede alinearse con las emociones de un electorado para hacer
mas probable su candidatura.

10 https://www.elmundo.es/tecnologia/2018/10/31/5bd8c1bfe2704e526f8b4578.html

3.3 FACTORES QUE CONTRIBUYEN A MAS VIGILANCIA POLITICA

En algunos paises existe una mayor tendencia a la vigilancia en periodos
electorales. Si bien es un tema dificil de generalizar, dado el halo de
secretismo que puede rodear a los partidos politicos, la tendencia de
vigilancia politica proviene principalmente de Estados Unidos, por una
serie de factores. Algunos de ellos pueden, probablemente, extrapolarse
a otras realidades (Bennett, 2013).

a) Ausencia de una ley integral de proteccion de datos personales.
Sin una legislacion integral que regule el tratamiento, uso y trafico
de los datos personales, se posibilita que entidades privadas o
agencias gubernamentales controlen el comportamiento de la so-
ciedad. El seguimiento de todas las actividades de las personas, a
causa del registro de sus datos, puede afectar la dignidad humana
de un ciudadano, puesto que sus decisiones ya no serian libres y
la autodeterminacion informativa de los sujetos seria abolida. Un
ejemplo de ello es el sistema de puntos que se esta implementando
en China (Helbing, 2017): en dicho pais, y desde 2018, todos los
ciudadanos son clasificados en un sistema de crédito social. Si
un ciudadano sigue un tipo de comportamiento impulsado por el
gobierno, se le asignan puntos, en caso contrario, se le descuen-
tan. Los registros que determinen que una persona en China sea
buen ciudadano o no, “pueden ser sus habitos civicos, su estilo
de vida, los sitios web navegados, lo que se compra por Internet
y otros datos como las multas de trafico”'®. Sin una regulacion
integral que proteja la informacion personal de los ciudadanos, las
decisiones equivocadas desde la perspectiva de los gobiernos o las
empresas, tendrian consecuencias negativas, lo que restringiria su
comision y, por lo tanto, el grado de libertad para tomarlas. Otro
problema descrito por Helbing seria que el principio de presuncién
de inocencia estaria obsoleto; pues los algoritmos -no exentos de
errores- pondrian en tela de juicio la equidad y la justicia, siendo
estos conceptos reemplazados por un nuevo tipo de arbitrariedad.
El pluralismo democratico también se veria afectado y la cultura
local y el comportamiento ya no serian dependientes del contexto.

b) Leyes liberales sobre el financiamiento de campaiias politicas.
En algunos paises que poseen un sistema permisivo de financiacion
de campafias, es probable que se utilice el dinero donado para una
mayor tactica de vigilancia politica (Bennett, 2013). Al no existir
restricciones sobre la cantidad de dinero que pudiese gastar un
candidato para sus campafias electorales, ni la cantidad de dinero
que aportan personas naturales o juridicas, aumentarian conside-
rablemente los fondos disponibles para que los partidos politicos
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construyan y actualicen un sistema de gestidn de electores y efectden
una mayor vigilancia politica, por ejemplo, generando perfiles de
electores utilizando e integrando mltiples bases de datos publicas
y privadas. Asi, sin una Ley de Proteccion de Datos Personales que
regule el procesamiento de datos politicos y comerciales, sumado a
pocas restricciones sobre el financiamiento de campafias politicas,
se fomentaria el uso de vigilancia politica.

¢) Mercado de datos personales y sensibles. El uso extensivo de
bases de datos obtenidas del marketing comercial complementan la
informacion de datos politicos, como la afiliacion y el comportamiento
partidario. Existen empresas dedicadas exclusivamente a extraer
datos personales de fuentes “no politicas” mediante sofisticados
algoritmos que permiten inferir el comportamiento electoral. Una de
estas empresas es Aristotle!, que ofrece servicios de microtargeting
en base a una lista de mas de 5 millones de electores que estan
suscritos a diversas revistas de una variada gama de tematicas:
religiosas, de salud, financieras o culinarias (Bennett, 2013). La
integracion entre datos politicos y comerciales permite el desarrollo
de mensajes personalizados (microtargeting) mediante plataformas
digitales como el correo electrdnico, banners publicitarios en sitios
web y las redes sociales'2.

d) Uso de herramientas analiticas y de mineria de datos (Dafa-
mining). En los dltimos afios ha proliferado una variada gama de
programas informaticos, cuyo fin es recolectar datos personales
-desde los registros electorales de ciudadanos a los datos sensibles-
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para elaborar perfiles y categorias politicas; y establecer contactos
directos con los “interesados”. Los partidos politicos cada vez mas
utilizan el software informatico con el fin de identificar grupos de
interés o electores indecisos para dirigir los mensajes politicos
(IC0, 2018). Diversos partidos politicos de Estados Unidos, Canada
y Reino Unido utilizan estos programas. “Voter Vault”, “Liberalist”
“Contact Creator”, “Electrac” o “Feedback” son softwares de este
tipo. Las empresas “venden” a los partidos completisimas herra-
mientas analiticas. Google, con su “Political Campaing Software”,
indica que su programa “permite dirigir el mensaje de su campafia
a las personas adecuadas en el momento adecuado; llegar a los
electores comprometidos de todo el mundo en una sola cuenta;
dirigir sus anuncios geogréaficamente o por demografia y crear
mensajes (nicos para electores, donantes o voluntarios (Bennett,
2013). “NationBuilder”es otra herramienta de gestion de campafias
que indica que su software es necesario porque “la gente ya no
esta prestando atencion a los anuncios, sino que esta prestando
atencion a otra gente real” (Ibid.). Este también ofrece una funcién
que permite a los partidos comparar la informacidn de contacto con
los datos de software de redes sociales como Facebook o Twitter
(ICO, 2018). En Chile, la empresa “Instagis” fue utilizada en las
elecciones municipales y parlamentarias en 2016 recabando datos
diversos como el RUN, domicilioy preferencia politica para efectuar
microtargeting electoral®.

' Empresa Estadounidense que ofrece servicios de microtargeting y analisis de datos: http://aristotle.com/

12De acuerdo a la Encuesta Proteccion de Datos Personales 2018 del Consejo para la Transparencia, 10% de los organismos pablicos que contestaron han celebrado convenios de entrega y/o
acceso de Datos Personales, de estos, la principal informacion intercambiada en los convenios corresponde a antecedentes comerciales de las personas (31%).

13 https://ciperchile.cl/2018/01/03/instagis-el-gran-hermano-de-las-campanas-politicas-financiado-por-corfo/
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4. Nuevas formas de manipulacion y vigilancia politica

4.1 CAPTURA E INTEGRACION DE DATOS PERSONALES

Histdricamente, los partidos politicos han mantenido un registro de sus
miembros para diversos fines, como aportar con ideas para el desarrollo
de un programa politico; recaudar fondos para campafias; operaciones
para captar electores “puerta a puerta”; reclutamiento de voluntarios,
etc. Hoy en dia estos registros se estan ampliando, incluyendo personas
que no son -ni seran- miembros de un partido. Empresas dedicadas a
esta tarea, aparte de usar informacidn de fuentes tradicionales -como
el padrdn electoral- han complementado esa informacién con encuestas
telefonicas, cartas a periddicos, base de donantes y registro de direc-
ciones. También han fusionado esos registros con otros provenientes
de buscadores de Internet, como Google, datos de Facebook; Twitter,
Youtube, Whatsapp, etc., ademas de listas georreferenciadas para
correo electronico y mensajes de texto a telefonia mévil, generando
completas bases de datos de electores que, posteriormente, se venden
a interesados: “Una vez que la informacion de mis datos la estan reco-
pilando empresas, después asesoran con los datos la construccion de
encuestas, y luego las manipulan. Este tipo de informacidn les permite
conocer cuales son las preferencias electorales de las personas y sus
preocupaciones” (Comisionada INAI, Patricia Kurzcyn).

Seglin Bennett (2015), existen cuatro tendencias en las cuales los
partidos podrian aprovechar las tecnologias de informacion y recabar
datos de los ciudadanos para elaborar perfiles y categorias, y con ello,
persuadir a segmentos cada vez mas acotados, pero claves para ganar
una eleccion. La diversidad de fuentes desde donde se puede obtener
informacion personal va a depender de |a rigurosidad de las leyes sobre
el tratamiento de datos personales, asi como la regulacién de fondos
disponibles para las campafias que permiten actualizar permanente-
mente las bases de datos de electores.

4.1.1 Informacion personal extraida de las redes sociales

Los partidos politicos estan apostando por el uso de las “redes sociales”
como una forma méas econémica de comunicarse con la ciudadania
(Lobo, 2017). Extraen datos por la propia informacion que generan
los usuarios en sus perfiles. Sin embargo, uno de los mayores valores

que otorga la publicidad por medio de estas redes es la credibilidad
cuando apuntan a electores especificos o nichos de ciudadanos que
comparten ideas. Esto hace aumentar el nimero de seguidores que
tiene un candidato, cautivando a otros electores indecisos. Otro valor
potencial de las campafias por redes sociales es la utilizacion de las
conexiones de los usuarios (listas de amigos) para compararlas con
bases de datos de electores. Asi, en vez de enviar publicidad a un solo
elector, se le puede enviar a todo su circulo de amigos bajo la evidencia
que los electores se ven influidos, més que por el mensaje en si, por las
decisiones de su grupo de pares.

No obstante, las redes sociales presentan algunos riesgos para la
comunicacion y diseminacién de informacién veridica y confiable. Es el
caso de las noticias falsas (Fake News). Estas son una forma tecnificada
de rumor que son facilitadas por la proliferacion de articulos instanta-
neos que se pueden subir a un servidor de una red social (Lobo, 2017).
Las noticias falsas actian como formadoras de opinién “captando la
atencidn para ganar dinero con publicidad y ejercer influencia politica”
(Lobo, 2017, p.41). Al contrario de lo que puede pensarse, el objetivo
de las noticias falsas no es difundir informacion errénea, sino que ésta
seria un vehiculo para fortalecer lazos y reforzar ideas con personas
que comparten la misma forma de pensar (lbid.). Es decir, generar
comunidad en torno a una vision de mundo.

Otro riesgo son los llamados “burbujas de filtro”, que también se en-
cuentran presentes en las précticas de microtargeting. Implica rodearse
de personas que comparten las mismas ideas. Tanto las redes sociales
como la practica del microtargeting, al generar categorias de electores,
crean una vision sesgada de la realidad, polarizando las posturas. Los
social bots™ también ponen en jaque el uso masivo de las redes socia-
les para fines politicos. Es una nueva forma de automatizacion de la
agenda politica al impulsar temas mediante mensajes repetitivos para
generar reacciones de los usuarios. Lo anterior permite que la prensa
publique articulos respecto a los temas generados por robots en las
redes influyendo en la politica. Por otra parte, la cantidad de seguidores
en redes sociales no implica realmente que los mismos van a votar por
un candidato, desvirtuando los prondsticos electorales.
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4.1.2 Aplicaciones moviles (Apps)

La irrupcion de teléfonos inteligentes junto a las aplicaciones moviles a
fines de la década pasada, también estad modificando la forma en que
se realizan las campafias, siendo cada vez mas intrusivas. Los partidos
han utilizado las aplicaciones generalmente para “enviar mensajes
politicos tradicionales; la prospeccion puerta a puerta; la gestion de
eventos; fomentar donaciones y promover una mayor participacion civica”
(Bennett, 2013, p. 10). Pero no sélo los partidos utilizan aplicaciones
moviles'® para efectuar propaganda o captar voluntarios de campafia,
sino que los propios candidatos también han desarrollado sus propias
aplicaciones para promocionar sus campafias mediante notificaciones
periédicas que permiten a los seguidores mantenerse informados con
las actividades de campafia®®.

El desarrollo de las aplicaciones plantea un riesgo a la privacidad de los
usuarios y sus datos personales en la medida que las listas de contactos,
fotografias o datos de geolocalizacién pueden facilmente difundirse
sin el consentimiento de los usuarios'. Ademas, las caracteristicas
actuales de las aplicaciones mdviles permiten a los desarrolladores,
proveedores de servicios y las empresas de publicidad, acceder a
informacion personal. La informacién sobre afiliacion politica puede
ser utilizada, sin consentimiento expreso, por parte de voluntarios y
trabajadores de campafia. Por ello, los desafios en esta materia se
encuentran en informar a los usuarios -mediante un consentimiento
informado- sobre sus derechos de privacidad y motivar a las plataformas
méviles que incorporen requisitos de privacidad en el contrato de uso
de dichas plataformas.

4.1.3 Internet de las cosas

Hoy en dia las direcciones web son practicamente ilimitadas. Cada cosa
u objeto se puede vincular a una direccion web. Por ello se sostiene que
“las cosas se convierten en proveedores activos de informacion” (Han,
2018, p. 95). Con la irrupcion de la web 3.0 las cosas también nos vigi-
lan. Por ejemplo, en Chile se estimé un proyecto para dotar a las casas
con “medidores inteligentes”'® con la promesa de mejorar la gestion
energética de los hogares. Esto se realizaria, a través de un completo
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monitoreo y traspaso de informacion hacia un sistema central para
realizar diversos procesos comerciales y técnicos'®. En otras palabras,
se mejoraria la eficiencia energética capturando nuestros habitos de
consumo eléctrico.

Al principio, los motores de bisqueda estaban orientados a buscar
informacion mediante directorios. Habia que saber la direccion web
para ingresar a algin sitio. El ranking de bdsqueda patentado por
Google, PageRank®, fue el primer indicio para saber las preferencias
de las personas. Asi, las empresas empezaron a ofrecer sugerencias
personalizadas de productos y servicios. Con la acumulacion de datos,
los algoritmos de busqueda se volvieron cada vez mas sofisticados,
permitiendo ya no solo recabar informacion de las paginas web que
visitamos, sino también, de las cosas. Segin Evans (2011), en el
afio 2003 habia aproximadamente 6,3 mil millones de personas en el
planeta y una cantidad de 500 millones de dispositivos conectados a
Internet (0,08 dispositivos por personas). En 2010 la poblacion mundial
aument6 a 6,8 mil millones y habia una cantidad de 12,5 mil millones
de dispositivos conectados a internet (1,84 dispositivos por persona)
superando los dispositivos la cantidad de personas por primera vez. Se
proyecta que para el 2020 habra una cantidad de 7,6 mil millones de
personas y 50 mil millones de dispositivos (6,58 dispositivos por persona).

La proliferacion de hogares, edificios, e inclusive ciudades inteligentes,
pone a disposicion de las empresas de analisis de datos una cantidad
inimaginable de datos personales?’. De ahi surge para Han (2018) la
idea de que nos encontramos ante un nuevo Pandptico Digital que
posibilita la vigilancia desde todos los angulos, incluso, de nuestra
psiquis. Esta pérdida de privacidad significa la pérdida de la libertad,
como ya se ha planteado.

4.1.4 Comercio digital

La vigilancia traspasa las fronteras meramente relacionadas con los
asuntos de Estado, deviniendo también en un negocio. “Los datos per-
sonales se capitalizany comercializan por completo” (Han, 2018, p. 98).
En este sentido, la vigilancia, mediante la recoleccion de informacion,

15 Por ejemplo: The Obama of America App (Estados Unidos); Mi PSOE (Espafia); Lagora (Chile).

16 https://scielo.conicyt.cl/scielo.php?script=sci_arttext&pid=S0719-367X2017000200019

7 Cominmente, los usuarios no leen los términos de uso de las aplicaciones, en los items que faculta el uso de datos que los mismos usuarios generan. https://tecnobitt.com/legali-
dad-en-apps-moviles/

¥ La Ley 21.076, aprobada en enero de 2018, establecié que los medidores inteligentes y empalmes pasarian a ser propiedad de las empresas (historicamente los duefios de los medidores
habian sido los usuarios) y los clientes deberian pagar por dichos dispositivos, a través de las tarifas. Frente a los reclamos ciudadanos por esta situacion, se decidié posponer la instalacion
de los medidores inteligentes. Finalmente, el gobierno despaché un proyecto de ley (Ley de Distribucion Eléctrica) para solventar el tema que se encuentra en segundo tramite constitucional
en el Senado. https://ciperchile.cl/2019/03/01/instalaran-nuevos-medidores-inteligentes-de-electricidad-el-costo-de-us1-000-millones-sera-asumido-por-clientes/

19 https://www.electricas.cl/medicioninteligente/
2 https://www.link-assistant.com/news/google-page-rank-2019.html

2LPor ejemplo, algunos refrigeradores inteligentes, pueden recomendar recetas acorde a las preferencias alimentarias, informar la caducidad de los alimentos, mostrar ofertas para agregarlas
a una canasta de compra y comunicarse con otros artefactos del hogar. Para mas informacién ver: https://www.xataka.com.mx/domotica/el-nuevo-refrigerador-inteligente-de-samsung-aho-
ra-podra-controlar-toda-la-casa-recomendar-recetas-y-servir-como-altavoz-hi-fi
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difumina lo politico con lo econdmico. Han sostiene que la empresa
Acxiom comercializa los datos personales de aproximadamente 300
millones de ciudadanos estadounidenses, agrupando a los individuos
en mas de 70 categorias: “Aquellos con un valor econémico escaso
se les denomina Waste, es decir, “basura”. Los consumidores con un
valor de mercado superior se encuentran en el grupo Shooting Star. Son
dindmicos, de 36 a 45 afios, se levantan temprano para hacer footing,
no tienen hijos, estdn casados, les gusta viajar y la serie de television
Seinfeld” (Han, 2018, p.99).

Hasta el 2018, el comercio digital influy6 hasta el 56% de las ventas
en las empresas (ProChile, 2018). Y una de las mayores tendencias
actuales en las transacciones electrénicas es el pago mediante
aplicaciones moviles, utilizando huellas dactilares y reconocimiento
facial. Empresas como Starbucks, Amazon, PayPal, Samsung, Visa
ya estan implementando los pagos mediante aplicaciones moviles. El
uso de Inteligencia Artificial para recabar informacion en este tipo de
transacciones permitira la segmentacion del comercio minorista para
dirigirse a grupos predefinidos cada vez mas acotados: “A medida que
las marcasy los minoristas mejoran el aprovechamiento de los datos de
consumo y de comportamiento, las iniciativas de comercio electronico se
dirigiran de forma mucho més especifica, acercandose a la idea, antes
imposible, del marketing uno a uno” (ProChile, 2018, p.11). El comercio
digital se transforma asi en un gran repositorio de datos financieros
que puede ser aprovechado para generar no sélo perfiles econémicos,
sino que también para complementar los perfiles politicos.

4.2 MICROTARGETING: MANIPULACION Y DESINFORMACION
TACTICA PARA SOCAVAR LA DEMOCRACIA

4.2.1 ;Qué es el microtargeting politico?

“En 2012 The New York Times informé que tanto la campafia presidencial
de Obama como la de Rommey en Estados Unidos estaban utilizando
el microtargeting para desarrollar perfiles de electores con el objetivo
de identificarlos e influir en su decision politica” (Gorton, 2016). Las
campafias politicas utilizan cada vez més sofisticadas estrategias
para influir en los electores basandose en su informacion personal. El
microtargeting consiste en ello: recopilar informacién sobre los posibles
electores y utilizarla para mostrarles, a través de medios electronicos,
anuncios politicos especificos (Zuiderveen, 2018). Se podria decir que
el microtargeting es una forma moderna de marketing politico. También
podria ser definido como una herramienta que utilizan los partidos politicos
para focalizar segmentos acotados de la poblacién e influir en |a eleccion
de un candidato particular. Sin embargo, para que el microtargeting
sea efectivo debe contener dos supuestos: analizar el segmento correcto
de la poblacidn a la que se debe enviar informacion y definir cual es el

Entrevista realizada a Raymond Duch, Universidad de Oxford.
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mensaje indicado para incidir lo maximo posible en la votacién. Para
dicho objetivo, los partidos, asesores y colaboradores politicos basan su
estrategia en el analisis de datos obtenidos de la informacién personal
de los electores: datos sociodemograficos (registro electoral, direccidn,
sexo, edad, tamafio familiar); datos comerciales (ingresos, habitos de
gasto de tarjetas de crédito, nimero de automdviles, tiendas visitadas,
suscripciones a revistas) y datos del comportamiento onfine (bdsqueda
yvisitas a sitios web, compras en linea, interacciones en redes sociales,
usos del boton “me gusta”), son habitualmente utilizados para efectuar
campafias personalizadas, el cual -mediante un complejo entramado de
algoritmos- orienta al analista de datos a decidir la forma correcta de
marketing politico. Asi, el microtargeting se efectiia en base a un modelo
probabilistico aplicado a los electores en el cual cada elector obtiene
un puntaje que refleja la probabilidad de que exhiba el comportamiento
que se ajusta a la categoria de electores (Ibid.). Lo anterior permite a
las campafias focalizar mensajes persuasivos en aquellos electores
que -probablemente- estan indecisos respecto a qué candidato votary
establecer estrategias de comunicacion efectivas en base a los recursos
de la campafia. En paises donde existen pocas leyes de proteccion a la
privacidad es mas facil adquirir bases de datos politicas y comerciales
para poder extraer inferencias precisas respecto a la posible afiliacién
politica. “Una periodista encontré como la publicidad se va dando
diferente para su papa, para su abueloy para ella. Entonces con esto
se van formando las estadisticas, se van formando las encuestas, son
datos que se van recopilando y luego se hace una publicidad que va
muy direccionada para que una persona pueda cambiar su preferencia
de voto” (Comisionada INAI, Patricia Kurzcyn).

Cada vez es mas frecuente que las elecciones se decidan en base
a electores indecisos o circunscripciones claves. Los partidos estan
cambiando la forma de comunicarse con los electores. En vez de
hacerlo mediante medios de comunicacién masivos, han optado por
“personalizar los mensajes e interactuar y atraer a los electores de
forma individualizada” (Bennett, 2015, p. 6). Dicha segmentacion,
por grupos o categorias, permite que las campafias comprendan a los
grupos de ciudadanos necesarios para ganar una eleccion. Raymond
Duch, investigador de la Universidad de Oxford, nos plantea como
opera el microtargeting: “Hay muchos estudios que evidencian que
los electores pueden ser influenciados a través del microtargeting. T
puedes seleccionar un set de mensajes personalizados a un grupo con
bajo nivel educacional, bajos ingresos, con condiciones precarias de
vida y ver cual mensaje funciona mejor. También puedes enviar a otro
grupo completamente distinto, con mayor educacion, nivel cultural o
riqueza, un set de mensajes completamente diferentes y observar cual
mensaje es mejor. Entonces, no importa la diferencia de caracterizacion
socioecondmica, ya que los mensajes son absolutamente personalizados
al grupo que se envian, haciendo mas probable la manipulacion”?.
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El microtargeting es posible hoy en dia gracias a que se han perfeccio-
nado las técnicas de persuasion del comportamiento provenientes de las
ciencias sociales, el moderno marketing comercial y el desarrollo de las
tecnologias de informacién (TI). Sin duda, las Tl dieron al microtargeting
politico el empujon necesario -debido a la enorme capacidad de procesar
y almacenar datos- para lograr analizar informacién de los ciudadanos,
no sélo del tradicional padron electoral y de los clésicos datos sociode-
mograficos, sino que se incluyd en el analisis datos que antes no era
considerada, como la geolocalizacion, informacion biométrica e internet
de las cosas, por nombrar algunas. La informacién basada en datos
personales permite generar modelos de preferencias y comportamiento
predictivo. Hay un sinntimero de empresas en |a actualidad dedicadas
a obtener informacion personal de los ciudadanos para generar dichos
modelos. Una de ellas es Acxiom “que se basa en unos 1.500 puntos
de datos para producir modelos predictivos de comportamiento de con-
sumidores mediante un conjunto de 23.000 servidores que le permiten
analizar alrededor de 50 millones de transacciones de datos producidas
por 500 millones de individuos cada afio” (Gorton, 2016). Los datos
procesados se sistematizan generando categorias de consumidores
prediciendo de esta forma sus habitos de compra.

De esta forma, las campafias politicas imitan la légica del marketing
comercial utilizando el Big Data para generar categorias de electores
y asi predecir su comportamiento politico. Un caso ejemplificador
de Microtargeting descrito por Gorton (2016) es el de la ciudadana
estadounidense Debbie Palos: enfermera de clase media cuyos datos
sociodemograficos y su estilo de vida fue analizado por el programa
de Big Data LifeTargeting para la campafia de Bush en 2004. Palos
tenia una postura catalogada de “progresista”: estaba a favor del
aborto, se oponia a la privatizacion del seguro social y se identificaba
como demdcrata. Sin embargo, el anélisis de Big Data realizado por el
equipo de Bush consideraba que existia un 95% de probabilidades de
que Palos votara por Bush. Aunque nunca se habia hablado con esta
ciudadana, por el sélo hecho de recabar informacién sobre su estilo
de vida y posteriormente analizarla, los asesores politicos confiaron
plenamente en los datos como para tratar de persuadirla y capturar su
voto. El programa de inteligencia artificial estipulaba que la forma en
que vivia Debbie Palos se asemejaba mds a una votante republicana
que a una demdcrata. En efecto, Palos voté por Bush. Y cuando la en-
trevistaron un afio mas tarde, “no supo esclarecer por qué habia votado
por ese candidato” (Gorton, 2016), el objetivo del microtargeting estaba
cumplido. Lo anterior se replicé en otros ciudadanos con caracteristicas
similares. La Directora de la Fundacién Ciudadania Inteligente, Renata

14

Avila, refleja el microtargeting de la siguiente forma: “Un gran porcentaje
de personas se informa mediante las Redes Sociales (Facebook, Twitter,
YouTube), por lo tanto, la informacién politica se dispone en forma seg-
mentada en dichas plataformas. El problema de todo esto es que las
plataformas digitales o las redes sociales son poco auditables, por lo que
las empresas, detras de las plataformas, pueden entregar informacion
manipulada al usuario. Los partidos politicos con mayores recursos,
con mayor posibilidad de insertar algoritmos o propaganda politica e
ideoldgica en la red, generan un quiebre, una desigualdad respecto a
partidos mas pequefios. La falta de regulacion al respecto, conlleva a
que los ciudadanos se dejen influenciar por lo grandes volimenes de
publicidad que insertan partidos politicos y empresas poderosas en las
redes sociales, tomando decisiones sesgadas”?.

4.2.2 Utilidades y riesgos del microtargeting politico

Sin duda, existe y existird un aumento de candidatos que basan sus
campafias politicas en el microtargeting, debido -principalmente- a cuatro
factores (Bennett, 2015): las bases de datos electorales tienden a estar
cada vez mas integradas; la posibilidad de utilizacién de bases de datos
con fines comerciales para fines politicos; la factibilidad de recoleccion
de informacién mediante las redes sociales y la descentralizacion de los
datos de las campafias locales, a través de aplicaciones méviles. También
podriamos afiadir el componente de que cada vez mas afloran empresas
privadas que ofrecen el microtargeting politico, como por ejemplo, Emerda-
ta?. Ello ha derivado en el anlisis de la utilidad y los riesgos que pueden
surgir de esta nueva forma de publicidad, enfocado en tres segmentos:
ciudadanos, partidos politicos y la opinion publica (Zuiderveen, 2018).

Uno de los factores que mayormente debilitan a la democracia es la
falta participacion electoral?. Tradicionalmente, han sido los medios de
comunicacién masivos los que promueven la participacidn politica en
tiempos de elecciones, a través de las franjas electorales. No obstante,
se estipula que el microtargeting podria promocionar la participacion
electoral y fortalecer la democracia, pues “permitiria a los politicos
atraer a las audiencias mediante anuncios relevantes” (Ibid.): los
electores recibirian justamente la informacion que les interesa. Los
anuncios de television enfocados en un publico masivo, no convence
a todos los ciudadanos, pues a muchos no les interesa la propaganda
politica. En cambio, el microtargeting se enfoca en conectar al piblico
objetivo con anuncios de su interés politico proveniente del analisis de
datos, captando a ciudadanos desinteresados de la politica, pero que
cada vez mas utilizan los nuevos medios de comunicacién como las
redes sociales o plataformas de Internet.

2 Renata Avila, Ciudadania Inteligente. Entrevista realizada en el contexto del Seminario “Sigue la Huella de tus Datos”, organizado por el Consejo para la Transparencia, 2019.

2 https://newsweekespanol.com/2018/05/emerdata-cambridge-analytica/

> De acuerdo al Indice de Calidad de la Democracia 2018, Chile se ubica en el lugar 23°, teniendo como como debilidad la participacién politica, la que alcanza un puntaje de 4.44, de 10
posibles. https://pages.eiu.com/rs/753-R1Q-438/images/Democracy_Index_2018.pdf?mkt_tok=eyJpljoiTUdFMII6SmhObVprT1RGaClsInQiOilxT3RLUXNETUpmR3YxZjlcL2ZhUK1JiMU9oK1wvM-
m83cTRFUjRzajdNZ08rd3cyNUpPVTV3MOSRYUQxWjVNMUIQNHU3aG53STh1Zk16YORmSFVoQ21HMkw5dE14MVFKZESUVVNNTXczdk9QeSt3alA2Vk9uTzFsOGhETDBNM1gxTIwvTCJ9
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Los partidos politicos también pueden verse beneficiados con el mi-
crotargeting, pues es una forma de publicidad econdmica y efectiva.
La propaganda politica tradicional puede ser sumamente costosa para
los partidos pequefios. En cambio, las campafias dirigidas a pablicos
acotados a través de redes sociales son menos costosasy pueden llegar
a ser mas efectivas, ya que existe mayor probabilidad que la informacién
efectivamente persuada a ciudadanos a los que se dirige la propagan-
da”. De esta forma, las campafias pueden centrarse en destinatarios
que efectivamente votan en periodo de elecciones asi como ciudadanos
potenciales. Por tltimo, el microtargeting eleva la oportunidad de que
partidos con pocos recursos compitan con los de mayor tamafio por los
electores, diversificando la oferta politica.

El que exista mayor diversidad de partidos politicos compitiendo por
imponer su agenda ayuda a diversificar las ideas respecto a un problema
politico en particular. Las campafias tradicionales -por ejemplo, mediante
television- s6lo pueden tratar un namero acotado de temasy en forma
superficial. En cambio, el microtargeting diversifica la informacién y
también la puede profundizar, llegando a piblicos especializados sobre
alguna materia.

En resumen, el microtargeting puede ser Gtil para aumentar la partici-
pacion ciudadana mediante la promocion del programa politico a piblicos
especificos; permite que los partidos politicos obtengan réditos -por un
menor costo- del marketing politico focalizado; y es una forma efectiva
de diversificar y profundizar la informacion en tiempos de elecciones.
No obstante, el microtargeting también trae aparejado riesgos, que si
no se toman en cuenta, pueden poner en peligro la democracia.

Para los ciudadanos, el mayor peligro que trae aparejado el microtar-
geting, sin duda, es la pérdida de privacidad. Para que éste sea posible
hace falta la recopilacion de una gran cantidad de informacién personal,
ya que asi se pueden generar perfiles y categorias de electores. Las
personas tienden a entregar facilmente su informacion personal. En
un estudio realizado por Sarah Spiekermann?, se constato la disonan-
cia entre lo que se cree respecto a la proteccion de datos personales
comparada con el comportamiento real de los ciudadanos: a pesar de
que algunos ciudadanos consideran de suma importancia proteger sus
datos, en la practica, entregan constantemente informacién personal
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a terceros?. También se ha descubierto por parte de la Federal Trade
Comissior?, que las empresas obtienen y manejan grandes cantidades
de informacion personal proveniente de transacciones comerciales y que
posteriormente son vendidos a compafiias que realizan campafias de
marketing. Existen otros casos donde la obtencion de datos personales
se hace sin consentimiento de los titulares, mediante filtraciones de
datos o vulneracion a los sistemas de seguridad. Un ejemplo de ello, es
la filtracion de datos de mas de 40 mil tarjetas de crédito y débito de
diversos emisores bancarios en Chile, informada por la Comisidn para
el Mercado Financiero® (CMF), que se suma a otros casos de este tipo.
Regular la pérdida de privacidad entregando voluntariamente o no la
informacion personal es el gran objetivo de las leyes de proteccion de
datos personales.

La manipulacién politica es otro riesgo asociado al microtargeting. El
caso de Cambridge Analytica, comenz6 con un test de personalidad en
la red social, recabando -sin conocimiento de los titulares- informacion
personal de mas de 50 millones de usuarios que fue utilizada para
manipular psicolégicamente a los votantes de las elecciones de 2016 en
Estados Unidos®'y en el Brexit®2. La manipulacion se puede efectuar de
diferentes formas: un partido politico o grupo de interés podria entregar
mensajes “a medida” dependiendo de cada elector conllevando a una
opinion sesgada respecto a las promesas politicas del partido, fomentando
la fragmentacion de temas y por ende, perdiendo la globalidad de los
problemas que se tienen que resolver politicamente. Inclusive, un partido
-con tal de ganar votos- podria entregar dos mensajes contrapuestos
dependiendo del elector. En este sentido, un ciudadano podria pensar,
erréneamente, que un tema particular que le fue enviado serfa la teméatica
central de la campafia. Esto seria perjudicial para la democracia en
cuanto a que el candidato -una vez electo- puede enfocarse en otras
tematicas, dando la sensacién al elector de incumplimiento de promesas
de campafias, fomentando a la larga |a abstencion electoral.

Por tltimo, el microtargeting puede ignorar a las personas que “no son
necesarias” para ganar una eleccion. Si, por una parte, la manipulacion
se hace entregando mensajes politicos persuasivos, la otra cara es la
omision. De esta forma, para algunos grupos de ciudadanos que no se
consideran relevantes, como generalmente pasa con las minorias, puede
ser sumamente dificil tener alguna representacion politica.

% En una encuesta realizada en Estados Unidos, un 20% de los encuestados sefialaron que se informa a través de redes sociales, por otro lado un 16%, lo hacia por medio de periddicos.
https://www.eluniverso.com/larevista/2018/12/10/nota/7093074/encuesta-revela-que-personas-leen-mas-noticias-redes-sociales-que

BCN, 2015

%8 Seglin el IX Estudio Nacional de Transparencia (2018), un 59% de los ciudadanos se encuentra “muy preocupado” por la informacidn privada que poseen las empresas y los organismos el
Estado. Sin embargo sélo un 31% lee las condiciones de privacidad cuando instala redes sociales o servicios de Internet.

9 Agencia estadounidense.

0 http://www.cmfchile.cl/portal/principal/605/w3-channel.html

U https://www.bbc.com/mundo/noticias-43472797

2 https://elpais.com/internacional/2018/03/26/actualidad/1522058765_703094.html
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4.2.3 Herramientas para desarrollar el Microtargenting: Fake News
Las noticias falsas, o en su acepcion inglesa fake news, refieren
a “informacién inventada que imita el contenido de los medios de
comunicacion en forma, pero no en el proceso o la intencion de los
mismos. Ademas, carecen de las normas y procesos editoriales de los
medios de comunicacion para asegurar la exactitud y credibilidad de
la informacion” (Lazer, 2018, p. 1). Las noticias falsas se encuentran,
hoy en dia, en el centro del debate producto de su utilizacién en las
campafas presidenciales de 2016 en Estados Unidos; sin embargo,
su uso proviene, al menos, desde el siglo XIX, cuando el New York Sun
publicé una serie de articulos sobre el descubrimiento de vida en la luna
(Allcott & Genzkow, 2017). Lo que caracteriza a una noticia falsa es la
intencionalidad de difundir hechos verificablemente falsos que inducen
a una percepcion o interpretacion equivocada de los hechos por parte
de un lector. Se distinguen de otros tipos de noticias falsas que son
producto de errores no intencionales; rumores que no se originan de una
publicacion periodistica; teorias de conspiracion; satiras; declaraciones
falsas de politicos o documentos que son sesgados, pero no totalmente
falsos (por ejemplo, a partir de posturas politicas). A la premeditacidn
de difundir una noticia falsay los medios técnicos y tecnoldgicos para
poder hacerlo, se suma otro punto muy importante: la alusion a las
emociones y creencias personales del lector para que la noticia sea
aceptada. Esto dltimo es conocido como la “posverdad” (Fernandez,
2017): a pesar de que una noticia falsa puede estar en conocimiento
de las personas de su condicion de falsedad, no impide que las mismas
tomen decisiones baséndose en ella.

Las primeras normas para lograr una mayor objetividad en la informacion
surgen post primera guerra mundial a causa del uso generalizado de
propaganday desinformacion tactica. Las normas, una vez establecidas
y mantenidas por oligopolios de prensay radiodifusion, gozaron de una
alta confianza pablica y credibilidad. Sin embargo, el desarrollo de
internet y la entrada de nuevos competidores -dado el bajo costo que
implica la digitalizacion- han mermado la confianza en los medios a
minimos histéricos. La capacidad de difusion a través de plataformas
digitales, sin la rigurosidad editorial que gozaban los medios de prensa
tradicionales, ha permeado el debate publico al punto de que cualquier
ciudadano que tenga acceso a plataformas de informacion puede incidir
mediante mensajes que quedan en la memoria colectiva. El libre flujo
de la informacion permite plantear ideas y opiniones que, en palabras
de Galdamez (2019), “no son inocuas” y que “calan” al interior de
la sociedad. Las noticias falsas, por lo tanto, cristalizan mensajes
deliberadamente erréneos con la finalidad de adulterar el proceso de
formacion de la opinion publica. Internet y las plataformas digitales
son herramientas que, mediante el debate e intercambio de ideas,
pueden ayudar a preservar la democracia. Paraddjicamente, uno de los
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mayores peligros que dichas herramientas presentan a la democracia
es el quiebre de la libertad de informacidn, en el sentido que cualquier
noticia con un alto grado de fiabilidad puede catalogarse como falsa.

Para las elecciones de 2016 en Estados Unidos, se estimé que el
estadounidense promedio encontrd entre una y tres noticias falsas de
editores conocidos®. Ademas, las noticias falsas se difunden mucho
mas rapido que las noticias verdaderas cuando se trata de politica.

4.2.4 La motivacion detras de la informacion falsa

Resulta dificil determinar la motivacion de las noticias falsas, pues los
intereses son variados: “gestionar el clima social, ganar elecciones,
obtener el favor de la opinion pdblica, promocionar el consumo, en-
gafar a inversores, influir en la politica, etc.” (Blazquez, 2018). Sin
embargo, las alternativas se pueden reducir a dos motivaciones prin-
cipales: econémica y politica. El sélo hecho de difundir articulos en las
plataformas digitales ya genera un cierto tipo de ingresos por niimero
de “clics” a un sitio web. Un caso emblematico de lucro mediante
noticias falsas es el de Paul Horner, ciudadano estadounidense, que
se hizo conocido por ser autor de numerosas noticias falsas pro-Trump
-que difundia por Facebook- a pesar de que se oponia personalmente a
Trump (Allcott & Genzkow, 2017). Horner también disefiaba sitios web
falsos para difundir rumores mediante llamativos titulares, ganando
dinero por cada clic que un cibernauta hiciera en la noticia. Algunos
autores como Blazquez (2018) sefialan que el auge de las noticias falsas
(con motivacion econémica), se produce, en parte, para influir en las
decisiones de inversion, prediciendo el comportamiento del mercadoy
sus tendencias, a partir del estudio de sentimientos y motivaciones que
las personas registran en sus plataformas digitales. La otra arista de
las noticias falsas es politico-ideolégica, cuando se publican articulos
falsos con sesgos partidistas. Detras de estas noticias estan sitios web
falsos que se crean antes de |as elecciones para que, una vez consuma-
das, vuelvan a desaparecer. Su motivacién principal es posicionar a
candidatos para ganar elecciones realzando virtudes del candidato o
denostando al adversario.

Estas aristas, por supuesto, se entremezclan. Segin medios como The
Guardian, para las elecciones de 2016 en Estados Unidos, més de
100 sitios web que publicaban noticias falsas eran administrados por
adolescentes, que favorecian indistintamente a Trump como a Clinton y
que recibieron miles de ddlares de ganancias (Allcott & Genzkow, 2017).

4.2.5 Bots

Los bots o las cuentas automatizadas en redes sociales, juegan un rol
importante en contribuir al desarrollo de noticias falsas. La funcion
de los bots es la inundacidn de propaganda politica, generalmente en

En 2017 en Chile, se detectaron alrededor de 20 sitios que crearon por lo menos 80 noticias falsas, y que fueron vistas y compartidas mas de 3,5 millones de veces. En libro 10 afios Consejo

para la Transparencia. CPLT.2019.
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redes sociales, para influir o alterar los resultados de las elecciones
(Fernandez, 2017). En razén de ello, han surgido iniciativas para
desenmascarar este tipo de cuentas, como por ejemplo, BotorNot, que,
a través de su pagina web, puede insertar el nombre de la cuenta e
identificar si la cuenta es un bof o no. A pesar de estos esfuerzos, aln
faltan métodos mas representativos para determinar con exactitud la
prevalencia de bots en las noticias falsas. El Senador de la Republica
de Chile, Felipe Harboe, describe la funcidn de los bots de la siguiente
forma: “Generalmente existen algoritmos que producen noticias falsas
por robots (bots) o personas que intencionan la informacién falsa
(trolls). Los algoritmos de plataformas como Youtube -una de las mas
utilizadas para informarse por jovenes y adolescentes- privilegian las
noticias novedosas (breaking news) sobre otro tipo de informacion. Esto
ha sido aprovechado por bots y trolls para introducir noticias falsas
(videos falsos), pero novedosas, e influir a los usuarios mas jovenes,
con menos criterio o discriminacion respecto a noticias verdaderas, a
que tomen decisiones erroneas”*.

Los investigadores del Instituto de Internet de Oxford han concluido que
la propaganda por redes sociales més intensa se realiza mediante los
bots (Morgan, 2018).
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4.2.6 Burbujas de filtro

Aparte del peligro que representan las noticias falsas para |a libertad de
informacion, existen pocas evaluaciones de impacto de su propagacién
fuera de los ambitos electorales. Sin duda, las noticias falsas aumentan
la desconfianza generalizada, el cinismo, |a apatia. Pero un efecto intere-
sante es el fomento del extremismo, producto de las [lamadas “burbujas
de filtro”. Estas refieren al “aislamiento informativo en el cual estarfan
quedando atrapados los ciudadanos como consecuencia de un disefio
algoritmico” (Rossi, 2018, p. 265). Tiene que ver con la personalizacién
de contenidos hacia un usuario que previamente ha buscado informacion
0 se ha suscrito a una tematica particular. Los algoritmos analizan y
categorizan estas busquedas para poder construir un perfil de usuario e
“intentar predecir cuales contenidos desea very a cuéles publicidades
podria ser permeable” (Ibid.). El problema de todo ello es la atomizacién
informativa, pues son los algoritmos y no los usuarios los que deciden
qué “ver” y qué no. La libertad de informacion y la democratizacién
mediante Internet genera un contrasentido: el ciberespacio, en vez de
ser compartido mediante una agenda informativa coman, es soslayado
y encapsulado, promoviendo las posturas extremas. Las noticias falsas
contribuyen a esta delimitacion. Por ello, dos personas que busquen la
misma informacién en internet pueden recibir resultados diferentes en
cuanto a su perfilamiento. El individuo ya no puede hacer el ejercicio de
informarse, analizary discriminar la informacion segtin sus creencias,
sino que esta informacion viene preconfigurada o filtrada de antemano.

" Felipe Harboe, Senador de la Repliblica de Chile. Entrevista realizada en el contexto del Seminario “Sigue la Huella de tus Datos”, organizado por el Consejo para la Transparencia, 2019.
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5. La proteccién a la privacidad

como derecho fundamental

La crisis de credibilidad y confianza no sélo ha afectado a instituciones
como los partidos politicos, los parlamentos u érganos administra-
tivos. Los medios de comunicacién también la estdn padeciendo.
La informacion que transita por las redes sociales se comparte tan
rapido que no se comprueba su veracidad. Ademas, el volumen de la
informacion es tan grande, que sobrepasa la revision exhaustiva de
cada noticia publicable. Para enfrentar este problema, ha surgido el
fact checking o verificacion de datos. “Se trata de una operacion que
aplica técnicas del periodismo de datos para desenmascarar errores,
ambigiiedades, mentiras, falta de rigor o inexactitudes de algunos
contenidos publicados en los medios de comunicacién” (Ufarte, et. al,
2018). Mediante herramientas tecnoldgicas -incluyendo a sitios web-
se contrastan fuentes fiables, documentos oficiales o investigaciones
comprobadas para desnudar inconsistencias no sélo de noticias en la
red, sino que también declaraciones publicas o la veracidad de cifras
o datos expresados en ellas. Su objetivo es mejorar la informacién que
estd disponible para los ciudadanos, mejorando la democracia. En
2017, habia 126 sitios web en el mundo dedicados a verificar noticias
falsas. Ademas, existen encuentros internacionales como Global Fact
y la International Fact-Checking Network (Palau, 2018) que apoyan el
desenmascaramiento de este tipo de noticias®.

El combate a la desinformacion es complejo. Hay cada vez més sitios
web que pueden disponer contenido falso. La tltima tendencia son las
deepfakes, que suplantan rostros de politicos. No obstante, la desinfor-
macion sélo funciona si los electores tienen dudas sobre un candidato.
Ademas, cada vez hay una mayor conciencia sobre el uso de informacion
falsa, por lo que es fundamental develar este tipo de actos mediante
la red de contactos. Como sostiene Reis (2019), los medios sociales no
cambian los fundamentos tradicionales que se utilizan en campafias
politicas, como disefiar un mensaje central para los electores, sino que
cambian los lazos de retroalimentacion para probar qué es lo que funciona
y convence. Para el Senador Harboe, se necesita una mayor legislacion
respecto a este tipo de noticias: “La democracia no se limita sélo al
periodo electoral, también implica debate, participacion o el desarrollo
de instituciones. Las personas basan sus decisiones y participacion

democratica en la informacién que disponen. Si la informacion que
dispone la ciudadania es falsa o erronea, las decisiones posteriores no
son las mas adecuadas. Lo que se debe hacer es generar mecanismos,
en la legislacion, que ayuden a las personas evitar tomar decisiones
basadas en informacion falsa”*.

La informacién personal nunca habia estado disponible para ser
difundida masivamente como ocurre actualmente. Por ello, el derecho
a la privacidad adquiere una importancia fundamental. Este derecho
implica la ausencia de obstaculos para poder tomar nuestras decisiones
libremente. Es el espacio que necesita una persona para llevar a cabho
unavida auténoma, sin coacciones por parte de una autoridad u otro tipo
de entidad. Asi, proteger la privacidad es proteger la dignidad humana.

La privacidad no se trata de una propiedad objetiva, sino de una
definicion juridica. Es un derecho que establece el limite con lo pablico
(Escalante, 2008). Si bien la privacidad implica tomar decisiones sin
la intervencion de alguna autoridad, paraddjicamente, la privacidad
se constituye juridicamente desde el Estado. Por lo tanto, son las
leyes las que pueden restringir o delimitar las circunstancias en que
se justifica una intervencion estatal. De esta manera, la privacidad
no se debe pensar como algo estatico, sino que cambia acorde a las
condiciones de organizacion de una sociedad. Por ejemplo, debido a la
emergencia de la tecnologia y la masificacion de la informacion privada
de los ciudadanos se ha hecho necesaria la promulgacion de leyes o la
actualizacidn de ellas.

Son muchas las leyes que, actualmente, amparan la privacidad®: la
Declaracion Universal de los Derechos Humanos (1948, articulo 12); el
Convenio para la Proteccidn de los Derechos y las Libertades Fundamentales
(1953, articulo 8); el Pacto Internacional de Derechos Civiles y Politicos
(1966, articulo 17); la Convencién Americana de Derechos Humanos
(1978, articulo 11.2), la Convencidn Internacional sobre la Proteccién
de los Derechos de los Trabajadores Migratorios y sus Familiares (1990,
articulo 14) y el Convenio 108+ (2018). En 2018 también entrd en vigor
el Reglamento General de Proteccion de Datos de la Unidn Europea (GDPR
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en inglés). Se trata de una normativa en el cual el Parlamento Europeo,
el Consejo de la Unién Europea y la Comision Europea actualizaron y
unificaron los estandares para la proteccion de datos personales de
todos los ciudadanos pertenecientes a la Union Europea. Su objetivo
principal es “dar el control a los ciudadanos y residentes respecto a
sus datos personales y simplificar el entorno regulador de los negocios
internacionales, unificando la regulacién dentro de la Union Europea”8. El
GDPR protege a los ciudadanos cuyos datos personales son almacenados,
procesados, transferidos o divulgados por organizaciones o empresas sin
su consentimiento, sancionando severamente el incumplimiento de la
normativa. Ademas, incorpora nuevas definiciones de lo que es un dato
personal. Por ejemplo, las direcciones IP, la informacion econdmica, la
salud mental o la informacion biométrica, que antes no era considerada
informacion personal, actualmente si lo es.

La masificacion de grandes volimenes de informacion o Big Data
supone un gran reto para las legislaciones actuales, en cuanto a que
sus algoritmos permiten la identificacion de las personas, aun cuando
esos datos son considerados anénimos o “estadisticos” (Gil, 2016).
Muchas veces los datos recopilados por organismos gubernamentales o
empresas exceden la finalidad para el cual fueron recabados, obtenien-
do una gran cantidad de datos personales, por ejemplo, para realizar
microtargeting. Debido a esto las entidades carecen de la capacidad
para especificar en qué seran utilizados los datos, repercutiendo en
una pérdida de control de los titulares de ellos. Un pilar central de la
proteccion de datos refiere al consentimiento o permiso que un ciudadano
concede para el tratamiento de sus datos personales. No obstante,
resulta complejo informarse acerca de los maltiples consentimientos y
autorizaciones que las entidades solicitan para el tratamiento de sus
datos personales, dada la diversidad de fuentes del cual provienen
los datos. Para solucionar este problema, y a peticién de Microsoft,
en 2012 se comenz6 a trazar un cambio de enfoque en las normas de
proteccion de datos personales, traspasando la responsabilidad del uso
de los datos desde el individuo hacia los “usuarios” de los datos, es
decir, las entidades que realizan el tratamiento de datos. Asi, ya no es
el usuario -por aceptar, por ejemplo, los términos y condiciones de uso
de una aplicacion- el responsable de lo que pueda suceder con ellos,
sino el que los trata. “El foco de atencion ya no debe ser el momento
de la recoleccion de los datos, sino en el momento de utilizacion de los
datos” (Gil, 2016, p. 134). Los ciudadanos pocas vecen se informan
de las condiciones de ocupar un servicio digital y generalmente dan
puerta ancha para que alguna institucion o empresa utilice los datos

% https://www.powerdata.es/gdpr-proteccion-datos
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como le plazca. De esta manera, el consentimiento informado sélo debe
reservarse para alguna accion relevante como, por ejemplo, renunciar
al tratamiento de datos.

Si bien, se pueden discutir aspectos para poder optar a una mejor
regulacion y proteger de mejor forma la privacidad, aln existe un
déficit cultural respecto al cuidado de los datos personales®. Una de
las causas de vulneracion del derecho a la privacidad es |a falta de
conciencia ciudadana respecto al uso de los datos personales que no
se cifie, inicamente, a aspectos de ciberseguridad. Existe una carencia
generalizada respecto al conocimiento de cémo los datos personales
seran tratados adecuadamente, segtn su finalidad y propésito. Aunque
las campafias informativas son de gran ayuda para que las personas
reconozcan y garanticen su derecho a la proteccion de datos personales,
una medida concreta para empoderar a ciudadanos en la materia es la
autodeterminacion digital mediante el derecho a una copia digital de
todos sus datos personales que estan siendo tratados. Con el derecho a
copia, cada ciudadano tendria un mayor control respecto a sus datos y
podria decidir la transferencia de estos a un tercero. Ademas, conociendo
los datos personales que se encuentran en manos de entidades externas,
es mas facil gestionar y conceder el permiso de los datos personales
que seran compartidos. Por lo tanto, ya no serian las entidades quienes
tratarian los datos personales, sino los propios individuos fomentando
una cultura de cuidado de su privacidad. Algunas propuestas de em-
poderamiento proponen transformar a los ciudadanos en sujetos activos,
afiadiendo valor a sus datos personales, a través de diversas medidas®:

1. El individuo es el centro del sistema de recoleccion, gestion y
uso de datos.

2. El individuo decide qué informacidn revelar, de forma selectiva.
3. Control sobre los fines para los que se usan los datos, asi como
su duracién, a través de contratos.

4. El individuo tiene mecanismos para comunicar lo que demanda
de forma abierta y flexible, sin estar ligado a ninguna organi-
zacion concreta.

5. Altas medidas de seguridad.

6. Portabilidad de datos, de modo que los individuos puedan obtener
todos sus datos y moverlos de un proveedor de servicios a otro.

1. Medidas para que las empresas sean responsables de la seguri-
dad de los datos personales, de acuerdo a los distintos niveles de
permiso que el individuo ha decidido otorgar.

 En Chile, sélo un 18% de los ciudadanos sabe que existe una normativa que regula la proteccion de datos personales y un 11% sabe de la existencia de una institucion que vele por ellos

(Estudio Nacional de Transparencia, CPLT, 2018).
U Rubinstein en Gil, 2016, p. 141.
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Como podemos observar, el derecho a una copia de toda la informacion
personal posibilita un mayor control a las personas de la informacién
personal que comparten, otorgando -ademés- una nueva valorizacion
a ésta, en cuanto a que es posible transformar el dato personal en un
activo econdmico.

Para que los individuos sean realmente sujetos activos en el resguardo
de sus datos personales, deben obtener las competencias necesarias
para poder prever los riesgos asociados y utilizar las garantias que
establecen las leyes de proteccion de datos personales. En esta linea,
Helbing (2017) apunta hacia una alfabetizacion digital en materia de
riesgos que implicaria el poder aprovechar las tecnologias digitales sin
depender de ellas ni ser manipuladas por ellas. La finalidad es lograr un
autocontrol digital educando a los ciudadanos desde la infancia, en las
escuelas, y las familias. Un ciudadano informado, critico y consciente
de los riesgos de la tecnologizacion y la difuminacién de los datos
personales puede volcar a su favor la utilizacion de estos.

Por (ltimo, para complementar, es necesario también un comportamiento
ético por parte de las entidades que tratan grandes cantidades de in-
formacién personal. La iniciativa Data for Humanity, trata de difundir
un c6digo ético para que el uso del Big Data sea a favor de los grandes
problemas sociales existentes, tales como el cambio climatico, las
migraciones masivas, las guerras o conflictos prolongados y el deteri-
oro de la privacidad personal*. Mediante una carta de compromiso, la
iniciativa propone los siguientes principios:

http://www.bigdata.uni-frankfurt.de/dataforhumanity/
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1. No hacer dafio: aquellos que tienen un mayor conocimiento gracias
al Big Data no deben perjudicar a terceros.

2. Utilizar los datos para ayudar a crear una coexistencia pacifica:
las corporaciones, empresas, entidades gubernamentales y los
cientificos de datos deben ser conscientes de su responsabilidad
de proporcionar un acceso equitativo e imparcial a los datos.

3. Utilizar los datos para ayudar a las personas vulnerables y necesi-
tadas: el analisis de Big Data no s6lo sirve para ganar elecciones
o inducir a comprar artefactos, sino que se debe velar por el uso
social de los datos mejorando |a calidad de vida de las personas
mas desprotegidas.

4. Utilizar los datos para preservar y mejorar el medio ambiente
natural: el Big Data puede ofrecer desarrollo solo si éste comulga
en la mantencion de un entorno natural saludable.

5. Utilizar los datos para crear un mundo justoy sin discriminacion:
el objetivo del analisis de datos se debe enfocar en el bien comin
basandose en los principios de justicia y equidad.

Frente al cada vez mas frecuente uso masivo de datos personales y los
riesgos que puede implicar su mal uso para la estabilidad democrética,
la vulneracion de la privacidad y la manipulacion politica, una regulacion
adecuada que conceda mayor control de los datos a los ciudadanos, la
alfabetizacion digital de la ciudadania frente a los riesgos y la conducta
ética de entidades que tratan datos personales para que éstos sean
utilizados con un enfoque social, se transforman en pilares fundamentales
para el resguardo de una buena convivencia democratica, sin perder de
vista los beneficios que trae aparejada la era digital.
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